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Wskazéwki dotyczace akceptaciji kwalifikowanych podpiséw elektronicznych
Zalecenia ekspertow Polskiej 1zby Informatyki i Telekomunikacji

1 Wprowadzenie

Kwalifikowane podpisy elektroniczne stanowig elektroniczng forme oswiadczenia woli i s3 uznawane
za réwnowazne podpisom wiasnorecznym. Ich walidacja, czyli weryfikacja prawidtowosci podpisu, jest
nieodtgcznym elementem ich stosowania w procedurach firmowych oraz administracyjnych, jednakze
nierzadko wynik tej walidacji z réznych powoddéw moze byé niejednoznaczny. W takiej sytuacji, decyzja
o akceptacji lub braku akceptacji dokumentu opatrzonego podpisem elektronicznym musi nastgpi¢ na
podstawie przyjetych w danym procesie lub organizacji regut lub przepisow. Celem niniejszego
dokumentu jest opracowanie generalnych wskazéwek dla podmiotéw akceptujacych kwalifikowane
podpisy elektroniczne (tzw. stron ufajgcych), na podstawie ktérych mogg w pewnym zakresie przyjac
one witasne, wewnetrzne reguty pozwalajgce odpowiednio interpretowaé niejednoznaczny wynik
walidacji i tym samym zaakceptowad kwalifikowany podpis elektroniczny.

2 Podstawowe informacje o kwalifikowanym podpisie elektronicznym

1. Definicja prawna (rozporzadzenie UE 910/2014 — elDAS):
Kwalifikowany podpis elektroniczny oznacza zaawansowany podpis elektroniczny, ktdry jest
sktadany za pomocq kwalifikowanego urzgdzenia do sktadania podpisu elektronicznego i ktory
opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego.

2. Kwalifikowany podpis elektroniczny to dane w postaci elektronicznej, ktére w szczegdlnosci
zawierajg miedzy innymi nastepujace informacje (atrybuty):

a.

Kwalifikowany certyfikat lub jednoznaczne odniesienie do kwalifikowanego
certyfikatu, ktory zawiera dane stuzgce do weryfikacji podpisu oraz dane
identyfikujgce osobe sktadajgcy podpis.

Deklaratywng date ztozenia podpisu elektronicznego

Uwaga: Deklaratywna data wskazujgca na czas ztoZzenia podpisu nie korzysta
z domnieman prawnych i nie ma mocy prawnej daty pewnej, gdyz jest to data
pochodzqca z komputera lub systemu informatycznego, na ktérym byt realizowany
proces podpisywania.

Wyliczong na podstawie podpisywanych danych i wczesniej dodanych atrybutéw
wartos$¢ funkcji skrétu pozwalajagcg na zabezpieczenie integralnosci podpisu
i podpisanych danych

Wyliczong, na podstawie wartosci skrétu, wartos¢ podpisu elektronicznego, ktérej
utworzenie i weryfikacja sg realizowane za pomoca funkgcji kryptograficznych.
Opcjonalnie — kwalifikowany elektroniczny znacznik czasu, korzystajacy
z domniemania prawnego daty pewnej wskazujacej, ze podpis zostat ztozony nie
pdzniej niz w tej dacie.

3. Kwalifikowany podpis elektroniczny jest sktadany za pomocg kwalifikowanego urzadzenia do
sktadania podpisu (QSCD), ktére w oparciu o przechowywane dane do sktadania podpisu
elektronicznego wylicza wartos¢ podpisu. Informacja o tym, ze podpis byt sktadany za pomoca
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kwalifikowanego wurzadzenia jest zawarta w kwalifikowanym certyfikacie podpisu
elektronicznego. Ta informacja jest niezmienna dla pojedynczego certyfikatu; certyfikat
jednoznacznie potwierdza, czy podpis jest sktadany za pomocg QSCD, czy bez jego udziatu.

3 Waznos¢ kwalifikowanego podpisu elektronicznego

Kwalifikowany podpis elektroniczny uwaza sie za wazny, jezeli spetnione sg warunki walidacji opisane
w artykule 32 ust. 1 rozporzadzenia elDAS, czyli:
a) certyfikat, ktéry towarzyszy podpisowi, byt w momencie sktadania podpisu kwalifikowanym
certyfikatem podpisu elektronicznego zgodnym z zatgcznikiem | rozporzadzenia elDAS;
b) kwalifikowany certyfikat zostat wydany przez kwalifikowanego dostawce ustug zaufania i byt
wazny w momencie sktadania podpisu;
c) dane stuzace do walidacji podpisu odpowiadajg danym dostarczonym stronie ufajacej;
d) unikalny zestaw danych reprezentujacych podpisujgcego umieszczony w certyfikacie jest
prawidtowo dostarczony stronie ufajacej;
e) jezeli w momencie sktadania podpisu uzyty zostat pseudonim, zostaje to wyraznie wskazane
stronie ufajacej;
f) podpis elektroniczny zostat ztozony za pomoca kwalifikowanego urzadzenia do sktadania
podpisu elektronicznego;
g) integralno$¢é podpisanych danych nie zostata naruszona;
h) wymogi przewidziane w art. 26 (dotyczgce zaawansowanego podpisu elektronicznego)
rozporzadzenia elDAS zostaty spetnione w momencie sktadania podpisu.

Do realizacji walidacji uzywa sie aplikacji lub ustugi walidacji podpisow elektronicznych. Zaréwno
aplikacja jak i ustuga powinna posiada¢ wiarygodng deklaracje producenta lub ustugodawcy
potwierdzajgcg zgodnos¢ jej dziatania z art. 32 rozporzadzenia elDAS, ktéry okresla wymogi dla
walidacji kwalifikowanych podpiséw elektronicznych. Dodatkowo warto, aby aplikacja lub ustuga
zawierata deklaracje zgodnosci oprogramowania z wymaganiami normy ETSI EN 319 102-1, ktéra
ustala techniczne warunki walidacji podpiséw elektronicznych.

Najwyzszy poziom wiarygodnosci walidacji kwalifikowanego podpisu elektronicznego zapewnia uzycie
kwalifikowanej ustugi walidacji kwalifikowanych podpiséw elektronicznych, ktéra jako jedyna korzysta
z domniemania prawnego prawidtowej walidacji zgodnie z art. 33 ust. 1 rozporzgdzenia elDAS.

Raport walidacji realizowanej zgodnie z normg ETSI EN 319 102-1 moze zawieraé jeden z trzech
gtéwnych statuséw wynikéw walidacji:

e Podpis prawidtowy (TOTAL_PASSED — POZYTYWNIE ZWERYFIKOWANY),

e Podpis nieprawidtowy (TOTAL_FAILED — NEGATYWNIE ZWERYFIKOWANY)

e Podpis czesciowo zweryfikowany (INDETERMINATE - NIEOKRESLONY).
W przypadku statusdw ,negatywnie zweryfikowany” oraz ,nieokreslony” raport powinien zwieraé
statusy podrzedne wskazujace na okolicznosci, z powodu ktérych nie mozna byto pozytywnie
zweryfikowa¢ kwalifikowanego podpisu elektronicznego.
Zatacznik 1 zawiera opis statuséw walidacji zgodnie wymogami normy ETSI EN 319 102-1.
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Podstawowe reguty i rekomendacje dotyczgce uznawania waznosci podpiséw elektronicznych

10.

11.

Kwalifikowany Podpis Elektroniczny jest wazny, jezeli spetnia wymagania waznosci zgodne
z art. 32 eIDAS w momencie jego ztozenia.

Kwalifikowany podpis elektroniczny musi by¢ ztozony w okresie waznosci certyfikatu, gdyz
tylko podpis ztozony w okresie waznosci certyfikatu korzysta z prawnego domniemania, ze
ztozyta go osoba identyfikowana za pomocg tego certyfikatu.

Kwalifikowany podpis elektroniczny nie traci waznosci, jezeli byt waznym kwalifikowanym
podpisem elektronicznym w momencie ztozenia.

Kwalifikowany podpis elektroniczny korzysta z prawnego domniemania waznosci w okresie
waznosci certyfikatu kwalifikowanego, za pomoca ktérego jest weryfikowany.

Kwalifikowany podpis elektroniczny, ktéry zostat oznaczony kwalifikowanym elektronicznym
znacznikiem czasu korzysta z prawnego domniemania waznosci takie po wygasnieciu
kwalifikowanego certyfikatu zwigzanego z tym podpisem.

Deklaratywna data ztozenia kwalifikowanego podpisu elektronicznego nie wystarcza dla
udowodnienia w sposéb jednoznaczny jego waznosci po wygasnieciu certyfikatu
kwalifikowanego zwigzanego z tym podpisem. Dowody mogg by¢ oparte o dodatkowe
informacje, niezalezne od samego kwalifikowanego podpisu elektronicznego, w szczegdlnosci
mogg to by¢ maile, potwierdzenia z systemu obiegu dokumentdw oraz niezalezne
oswiadczenia podpisujgcego lub strony trzeciej.

Podstawa uznania kwalifikowanego podpisu elektronicznego za wazny powinna by¢ jego
pozytywna walidacja przeprowadzona przez wiarygodng aplikacje lub ustuge.

Korzystajgc z kwalifikowanej ustugi walidacji, w przypadku pozytywnego wyniku, uzyskuje sie
raport, ktéry stanowi dowdd waznosci kwalifikowanego podpisu elektronicznego. Dowdd ten
korzysta z prawnego domniemania prawdziwosci.

W przypadku uzyskania raportu walidacji o statusie ,nieokreslony” mozna lub trzeba
(w zaleznosci od sytuacji) rozwazy¢ mozliwos¢ akceptacji podpisu uznajgc go za waziny
kwalifikowany podpis elektroniczny. W kazdym takim przypadku moze okazaé sie, ze
walidowany podpis jest waznym kwalifikowanym podpisem elektronicznym lub ze nim nie jest.
Jezeli akceptacji podlega dokument, w ktéorym wygast certyfikat do weryfikacji podpisu,
a podpis nie byt oznaczony kwalifikowanym znacznikiem czasu (status walidacji:
OUT_OF_BOUNDS_NO_POE), to mozna:

e Opierajac sie na dacie deklaratywnej (systemowej), zaakceptowac¢ dokument ze
wzgledu na niskg ewentualng szkode w przypadku ujawnienia dodatkowych dowoddéw
wskazujgcych na niewaznosci podpisu lub ze wzgledu na niskie ryzyko zmanipulowania
daty deklaratywnej;

e Zazada¢ raportu walidacyjnego potwierdzajgcego waznos¢ podpisu, jezeli jest to
mozliwe;

e Zazadac¢ dodatkowych dowoddw ztozenia podpisu w okresie waznosci certyfikatu;

e Zazgdac oswiadczenia przekazujagcego dokument, ze podpis zostat ztozony w okresie
waznosci certyfikatu;

o Nie zaakceptowac podpisu i dokumentu, jezeli ryzyko biznesowe jest zbyt wysokie,
a okolicznosci i uwarunkowania prawne na to pozwalaja.

W przypadku dokumentu duzej wagi opatrzonego podpisem, dla ktérego walidacja wskazuje
status ,nieokreslony” warto uzyskac ekspertyze wykonang przez eksperta w oparciu o analize
wszystkich mozliwych dowoddw i okolicznosci, ktére moga potwierdzi¢, uprawdopodobnié lub
zakwestionowac waznosc¢ kwalifikowanego podpisu elektronicznego.
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12. Dla unikniecia sytuacji, w ktdrej status poddanego walidacji podpisu bedzie , nieokreslony”,
strona akceptujgca podpis elektroniczny (przyjmujgca podpisany dokument) moze
poinformowac strone podpisujaca, ze w realizowanych przez siebie procedurach przyjmowane
dokumenty (wszystkie lub wskazane) zawierajace podpisy elektroniczne powinny umozliwiac
poprawng automatyczng walidacje podpisu na moment przyjecia dokumentdow
i ze niespetnienie tego wymagania bedzie skutkowato odrzuceniem tych dokumentéw.

5 Rekomendacje dotyczace utrzymania prawnej mocy dowodowej waznosci kwalifikowanego
podpisu elektronicznego w dfugim okresie.

1. Strona otrzymujgca podpisany dokument powinna niezwtocznie przeprowadzi¢ walidacje
podpiséw. W przypadku ustugi walidacji kwalifikowanej, raport walidacji stanowi dowadd
korzystajacy z prawnego domniemania potwierdzajgcy status badanego podpisu.

2. Jezeli podpis nie zawiera kwalifikowanego elektronicznego znacznika czasu, wykorzystanie
ustugi kwalifikowanego znakowania czasem stanowi pierwszy poziom konserwacji podpisu
elektronicznego, pozwalajgcy na techniczne i prawne zabezpieczenie jego wiarygodnosci.

3. W przypadku potrzeby dtugookresowego podtrzymania mocy dowodowej waznosci
kwalifikowanego podpisu elektronicznego przy uwzglednieniu réwniez sity kryptograficznej
uzytych zabezpieczen integralnosci dokumentu i struktury podpisu wskazane jest skorzystanie
z ustugi kwalifikowanej konserwacji kwalifikowanego podpisu elektronicznego.
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Zatgcznik 1. Statusy ustugi walidacji
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PODPIS NIEPRAWIDEOWY

Opis

co najmniej jedna z wartosci skrotéw
podpisanych danych zataczonych w
procesie sktadania podpisu nie jest
réwna odpowiadajacej wartosci skrotu w
weryfikowanym podpisie.

podpis nie jest zgodny z zadnym ze
wspieranych standardéw do tego
stopnia, ze niemozliwym jest
przeprowadzenie weryfikacji
kryptograficznej podpisu

warto$¢ podpisu nie moie zostaé
zweryfikowana za pomocg klucza
publicznego zawartego w certyfikacie
podpisujacego.

certyfikat podpisujacego zostat
odwotany oraz gdy istnieje dowdd na to,
ze moment ztozenia podpisu nastapit po
odwotaniu certyfikatu podpisujacego

data ztozenia podpisu jest pdZniejsza niz
data obowigzywania certyfikatu
podpisujacego

Informacje dodatkowe zatgczone w raporcie

Proces walidacji podpisu jednoznacznie wskazuje, ktory z
elementéw podpisanych danych spowodowat negatywny
wynik weryfikacji podpisu.

Status podrzedny:
HASH_FAILURE

Proces walidacji dostarcza wszelkich informacji
wskazujgcych, dlaczego analiza podpisu nie powiodto sie.

Status podrzedny:
FORMAT_FAILURE

Proces walidacji zwraca wykorzystany do weryfikacji
certyfikat podpisujgcego.

Status podrzedny:
SIG_CRYPTO_FAILURE

Proces walidacji wraca nastepujace informacje:
e Sciezke zaufania uzytg w procesie weryfikacji

e (Czas oraz jesli jest dostepny powdd odwotania
certyfikatu podpisujgcego

e Liste CRL, jesli jest dostepna, na ktorej certyfikat
otrzymat status odwotany

e Znacznik czasu z podpisu, z niepodpisanych
atrybutdw, jesli sg dostepne, ktdre moga wskazywaé
na najstarszy moment istnienia ztozonego podpisu

Status podrzedny:
REVOKED

Proces walidacji zwraca nastepujgce informacje:
e Sciezke zaufania uzytg w procesie weryfikacji

Status podrzedny:
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data ztozenia podpisu jest wczesniejsza
niz data obowigzywania certyfikatu
podpisujacego

PIT

EXPIRED

Status podrzedny:

NOT_YET_VALID

PODPIS CZESCIOWO ZWERYFIKOWANY — NIEOKRESLONY

Opis

jeden lub wiecej atrybutow podpisu nie
spetniajg wymogoéw procesu walidacji

sciezka zaufania wykorzystana w
procesie walidacji nie jest zgodna z
wymaganiami procesu walidacji
zZwigzanymi z certyfikatem
podpisujacego

zbior dostepnych certyfikatow
przeznaczonych do weryfikacji Sciezki
zaufania zwraca btad z nieznanego
powodu

co najmniej jeden z uzytych algorytmoéw
w elementach podpisu lub dtugos¢ klucza
algorytmu jest ponizej wymaganego
poziomu bezpieczenstwa:

o element ten wygenerowano w
okresie czasu, w ktérym dany
algorytm / klucz byt uznawany za
bezpieczny (np. gdy data
wygenerowania jest znana); oraz

o elementten nie jest chroniony przez
wystarczajgco silny znacznik czasu
zastosowany przed okresem, w
ktérym algorytm / klucz uznawano

Informacje dodatkowe zatgczone w raporcie

Proces walidacji zwraca nastepujace informacje:
e Sciezke zaufania uzytg w procesie weryfikacji
e Dodatkowe informacje na temat przyczyny

Status podrzedny:
SIG_CONSTRAINTS_FAILURE

Proces walidacji zwraca nastepujgce informacje:
e Sciezke zaufania uzytg w procesie weryfikacji
e Dodatkowe informacje na temat przyczyny

Status podrzedny:

CHAIN_CONSTRAINTS_FAILURE
Proces walidacji zwraca nastepujgce informacje:
e Dodatkowe informacje na temat przyczyny

Status podrzedny:

CERTIFICATE_CHAIN_GENERAL_FAILURE
Proces walidacji zwraca nastepujgce informacje:

e Identyfikacja elementu (skrét, podpis, certyfikat),
ktéry jest wygenerowany przy uzyciu algorytmu lub
klucza kryptograficznego niespetniajgcego
wymaganego poziomu bezpieczerstwa.

Status podrzedny:

CRYPTO_CONSTRAINTS_FAILURE
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za bezpieczny (na przyktad, gdy data
wygenerowania jest znana);

certyfikat podpisujacego nie moze zostac
zidentyfikowany.

dla wskazanego certyfikatu
podpisujacego nie udato sie zbudowac
Sciezki zaufania.

certyfikat podpisujacego zostat
odwotany w dacie/czasie procesu
walidacji. Jednakie algorytm walidacji
podpisu nie moze stwierdzi¢ czy data
ztozenia podpisu znajduje sie przed czy
po dacie odwotania certyfikatu.

certyfikat podpisujacego jest
przedawniony lub nie jest jeszcze
aktywny w czasie procesu walidacji oraz
algorytm walidacji podpisu nie moie
stwierdzi¢ czy data zlozenia podpisu
znajduje sie w przedziale waznosci
certyfikatu podpisujgcego.

co najmniej jeden z uzytych algorytmow
w elementach podpisu lub dtugosc klucza
algorytmu jest ponizej wymaganego
poziomu bezpieczenstwa oraz nie
istnieje dowdd, ie wskazane elementy
podpisu zostaty wygenerowane w
okresie czasu, w ktérym dany algorytm /
klucz byt uznawany za bezpieczny

brakuje dowodu umozliwiajgcego
jednoznacznie stwierdzié, Ze obiekt
zostal podpisany zanim nastapito
skompromitowanie algorytmu;

nie wszystkie wymogi moga zostac
spetnione ze wzgledu na brak informacji;
jednakze istnieje mozliwos¢ ponownego
wykonania procesu  walidacji z
wykorzystaniem dodatkowych
informacji  dotyczacych  odwotania

PIT

Status podrzedny: NO_SIGNING_CERTIFICATE_FOUND

Status podrzedny: NO_CERTIFICATE_CHAIN_FOUND

Proces walidacji zwraca nastepujgce informacje:
e Sciezke zaufania uzytg w procesie weryfikacji

e (Czas oraz jesli jest dostepny powdd odwotania
certyfikatu podpisujgcego

Status podrzedny:
REVOKED_NO_POE

Status podrzedny: OUT_OF_BOUNDS_NO_POE

Proces walidacji zwraca nastepujace informacje:

e Identyfikacja elementu (podpis, certyfikat), ktdry jest
wygenerowany przy uzyciu algorytmu lub klucza
kryptograficznego o dfugosci ponizej wymaganego
poziomu bezpieczenstwa.

Status podrzedny:
CRYPTO_CONSTRAINTS_FAILURE_NO_POE

Proces walidacji identyfikuje co najmniej jeden obiekt, dla
ktdérego POE jest niedostepne.

Proces walidacji powinien dostarczy¢ dodatkowych
informacji o wystepujgcym btedzie.

Status podrzedny:
NO_POE

Status podrzedny:
TRY_LATER
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certyfikatu, ktore beda dostepne w
poéiniejszym czasie;

PIT

e podpisane dane nie mogg zostaé Proces walidacji zwraca nastepujace informacje:

pobrane;

Status podrzedny:
SIGNED_DATA_NOT_FOUND

Identyfikacja miejsca, w ktérym znajdowaty sie dane
ktérych nie mozna byto pobrac (np. URL)

e wystgpit jakikolwiek inny btad nie Proces walidacji zwraca nastepujace informacje:

opisany w tej tabeli;

Ekspert PIIT:

Elektronicznie podpisany

%’Z///w przez Artur Migkina

/ Data: 2021.01.19 10:23:05
/ +01'00"

Elektronicznie podpisany

/ ,/;’ g/przezAndrzej Rucinski
£ Data: 2021.01.19

10:30:56 +01'00'

Digitally signed by Michat
Tabor
Date: 2021.01.19 11:34:45

+01'00'

Dodatkowe
zostat uznany jako nieokreslony

informacje,

Status podrzedny:

dlaczego status walidacji
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